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EINLADUNG

Sehr geehrte Damen und Herren,
liebe Kolleginnen und Kollegen,

wir laden Sie hiermit herzlich zur Veranstaltung ,ZMl
im Dialog"” des Zentrums fur Medizinische Informatik
(kurz ZMI) ein.

Im Rahmen unserer aktuellen Veranstaltung steht
speziell die IT-Sicherheit im Fokus. Unsere sensiblen
Daten und eine zunehmende Digitalisierung /
Vernetzung machen das UKD und die MFD angreifbar!
Cyberkriminelle, die Patientendaten stehlen.
Erpresser, die Daten verschlusseln.

Hacker, die Medizintechnik manipulieren.

Diese Szenarien sind beunruhigend und sie sind real!

Aktuelle polizeiliche Erkenntnisse und Umfragen
zeigen deutlich, dass gerade auch Krankenhauser in
einem hohen Mal3e durch Cybercrime betroffen sind.
Zudem werden die Angriffe immer komplexer und
vielfaltiger. Mit Hilfe der Polizei haben wir einen
kompetenten und vertrauensvollen Partner bei der
Gefahrenabwehr und Strafverfolgung an der Seite.

Herr Zimmermann (IT-Sicherheitsbeauftragter UKD &
MFD) und Herr Fischer (Kriminalkommissar im
Cybercrime Competence Center - Landeskriminalamt)
werden u.a. aktuelle Praxisbeispiele und die
Notwendigkeit einer angemessenen IT-Vorfalls
Strategie erlautern.

Wir freuen uns auf eine interessante & gelungene
Veranstaltung und die Méglichkeit mit hnen in einen
abwechslungsreichen Dialog zu treten.

David Senf-Mothes Prof. Dr. Martin Sedimayr
Direktor des ZMI Direktor des ZMl
Leiter des GB IT Professur fur Med. Informatik

Zentrum fiir
Medizinische
Informatik

PROGRAMM

14. November 2019 (16.00 Uhr bis 17.30 Uhr)

16:00 Uhr
BegriiBung

Prof. Martin Sedimayr & David Senf-Mothes
Leiter des ZMI

16:05 Uhr
Einleitung IT-Sicherheit

Mike Zimmermann
IT-Sicherheitsbeauftragter UKD & MFD

16.10 Uhr
Incident Response aus polizeilicher Sicht

Eric Fischer
LKA Sachsen; Dezernat ,ZAC - Cybercrime Competence
Center”

I Was ist Cybercrime?
Praxisbeispiele und Erfahrungsberichte zu
aktuellen Angriffsvektoren (Phishing,
Ransomware, CEO Fraud, Datendiebstahl)

I Rolle der Polizei

I Was ist Incident Response?
Die 7 Phasen des Incident Response

I Zielkonflikt Incident Response und Polizeiarbeit

17:10 Uhr
Reflexion zur Bedeutung fiir die tagliche Arbeit
an der Hochschulmedizin Dresden

Mike Zimmermann
IT-Sicherheitsbeauftragter UKD & MFD



